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Checkliste
Auswahl eines Datenraums
bei Due Diligence Prufungen
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Ein virtueller Datenraum bietet wahrend einer Due Diligence sowohl Verkaufern als auch Bietern
eine Vielzahl von Vorteilen und hat sich gegentber physischen Datenraumen in der Praxis eta-

bliert.

Neben der Schnelligkeit, vor allem bei der Einbindung von Parteien an unterschiedlichen Standor-

ten, ist die strukturierte Bereitstellung der relevanten Daten ein wesentlicher Vorteil beim Einsatz

eines virtuellen Datenraums.

Mittlerweile gibt es eine Vielzahl an Anbietern von virtuellen Datenraumen, so dass eine Ent-
scheidung fur eine Losung nicht immer einfach ist. Mit der folgenden Checkliste bieten wir Ihnen
Hilfe, den richtigen und fur Sie passenden Datenraumanbieter zu wahlen und Ihre Transaktion

sicher und effizient abzuwickeln.

1. Sicherheit

Die Sicherheit und der Schutz der Vertraulichkeit aller Daten wahrend einer Due Diligence ist ein
absolutes Muss und sollte bei der Checkliste zur Auswahl eines Datenraums an erster Stelle ste-

hen.
Prifen Sie insbesondere die folgenden Punkte:

«  256-bit Verschlisselung der Daten sowohl bei der Ubertragung und als auch Speicherung

im Datenraum
e SO 27001 Zertifizierung des Anbieters und der genutzten Rechenzentren

» Unternehmensstandort des Anbieters und Standort des Rechenzentrums in Deutschland
oder der EU; nur so kann ein ausreichender Datenschutz gewahrleistet und ein Zugriff
durch staatliche Organisationen verhindert werden. Achten Sie darauf, dass sich die Un-

ternehmenszentrale in Deutschland bzw. der EU befindet.

e Liegen Sicherheitsuberprtfungen fur den Datenraum vor?

2. Zuverlassigkeit

Insbesondere im IT-Umfeld gibt es eine Vielzahl von jungen Start-up-Unternehmen, bei denen
unsicher ist, ob der Bestand des Unternehmens auch noch nach mehreren Jahren gesichert und
die Zuverlassigkeit des Betriebs unklar ist. Ein Ausfall eines Datenraums wahrend einer Due Dili-

gence kann fatale Folgen haben.
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Verlassen Sie sich bei sensiblen Prozessen wie einer Due Diligence nur auf etablierte Unterneh-

men, die bereits auf eine erfolgreiche Vergangenheit von vielen Jahren zurtickblicken kdnnen.

Auch bei Groflsunternehmen, die ein umfangreiches Produktportfolio anbieten, ist nicht immer si-
chergestellt, dass alle Produktbereiche strategisch und langfristig weitergefihrt werden. Bei spe-
zialisierten Anbietern haben Sie die Sicherheit, dass sich das Unternehmen mit allen Ressourcen

auf den sicheren und zuverlassigen Betrieb von virtuellen Datenraumen konzentriert.

3. Einfache Bedienbarkeit

Entscheidendes Kriterium fur die Effizienz eines Datenraums ist in erster Linie die einfache Be-
dienbarkeit. Sowohl auf der Verkauferseite bei der Beflllung des Datenraums, als auch auf der
Anwenderseite bei Bietern. Benutzer konnen und wollen nicht unnotig Zeit aufwenden, um die
Bedienung des Datenraums zu lernen. Je einfacher und intuitiver der Datenraum fur alle Beteilig-
ten zu nutzen ist, desto schneller und effizienter wird Ihre Due Diligence verlaufen. Anbieter ver-
sprechen hier viel, bilden Sie sich ein eigenes Urteil, indem Sie sich die Benutzeroberflache des
Datenraums ansehen oder sogar erst einmal kurz die Anwendung testen. Einige Unternehmen
bieten Ihnen die Maglichkeit, zu Testzwecken einen Datenraum kostenlos anzulegen, um sich ei-

nen Eindruck zu verschaffen.

Achten Sie auch auf die Antwortzeiten des Datenraums beim Aufruf von Dokumenten oder Lis-
ten. Eine schlechte Performance kann die Bedienbarkeit und damit Effizienz der Due Diligence

negativ beeinflussen.

Zur einfachen Bedienbarkeit zahlt auch, dass flr die Nutzung des Datenraums nicht erst Software
oder ein Browser-Plugin installiert werden muss. Eine Installation hat oftmals zeitaufwandige IT-

Prozesse zur Folge, die den Due Diligence Prozess unnotig verzogern konnen.

4. Funktionalitat

Erst wenn die oben genannten ersten drei Punkte positiv beurteilt werden konnen, sollten Sie die
Funktionalitat des Datenraums prufen. Auch bei der Funktionalitat sollten Sie zunachst die einfa-
che Bedienbarkeit in den Vordergrund stellen und abwagen, ob Sie jeweils alle Details einer Funk-
tion Uberhaupt bendtigen. Funktionalitat kann sehr schnell die Komplexitat einer Datenrauman-

wendung erheblich erhohen und damit die Anwenderfreundlichkeit negativ tangieren.
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Grundsatzlich ist davon auszugehen, dass die wesentliche Kernfunktionalitat eines Datenraums
bei den etablierten Anbietern vorhanden ist. Unterschiede machen sich vor allem in der Bedien-
barkeit bemerkbar. Testen Sie diese oder lassen Sie sich die Anwendung in einer kurzen Online-

Demo prasentieren. Und wagen Sie immer zwischen tiefer Funktionalitat und einfacher Bedien-
barkeit ab.

Insbesondere die folgenden Funktionsbereiche sollten bei Ihrer Bewertung bertcksichtigt werden:

e Schnelle und einfache Beflllung des Datenraums per drag & drop und der Moglichkeit
komplette Ordnerstrukturen mit vielen Dateien in einem Schritt, in den Datenraum hochla-

den zu konnen.

» Differenzierte Vergabe von Zugriffsrechten. Lassen sich fur unterschiedliche interne und
externe Benutzergruppen einzelne Zugriffsrechte zum Anzeigen, Download und Editieren

von Daten einrichten.

e Dokumentenschutz: Konnen Dokumente zusatzlich mit einem Wasserzeichen geschitzt

und nur als PDF (und nicht als Originaldatei) zur Verfliigung gestellt werden.

e Dokumentvorschau: Konnen die Inhalte des Datenraums schnell direkt im Webbrowser

ohne Download des Dokumentes angezeigt werden.

e Sicherheit: Konnen spezifische Kennwortrichtlinien definiert und ein Disclaimer und eine 2-

Faktor-Authentifizierung im Datenraum aktiviert werden?

e Kontrolle und Analyse: Stehen Datenraum Administratoren Berichte und Listen Uber alle

Aktivitaten im Datenraum zur Verfligung.

« Offenheit und Export: Bietet der Datenraum Administratoren die Maglichkeit, alle Inhalte
einfach, in einem offenen Format exportieren zu konnen? Bietet der Anbieter eine Archi-

vierung des Datenraums auf einem Datentrager nach Beendigung des Projektes an?

5. Service

Zur Effizienz und zum erfolgreichen Einsatz eines Datenraums tragt auch der Service des Daten-
raum Anbieters bei. Wie schnell kann der Datenraum bereitgestellt werden und wie schnell und
kompetent unterstitzt Sie der Anbieter bei der Einrichtung und bei Fragen zur Anwendung. Steht
Ihnen ein personlicher Ansprechpartner zur Verfligung oder landen Sie bei Anfragen in einem
Callcenter? Steht der Service auch Ihren Benutzern zur Verfigung? Kénnen die wichtigsten An-

wendungsfragen Uber eine Online-Hilfe geklart werden?
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Und last but not least, wie fair gestaltet sich das Pricing des Anbieters. Im Vorfeld einer Due Dili-
gence ist es oftmals schwierig den genauen Datenumfang einzuschatzen, so dass eine Preisge-
staltung basierend auf der Anzahl der Dokumentenseiten eine gewisse Unsicherheit bietet. Ne-
ben den variablen Kosten basierend auf der Anzahl der Benutzer sollten Sie auch auf eventuell
einmalig, pauschal anfallende Einrichtungsgebuhren 0.a. achten. Nicht immer ist ein direkter Kos-

tenvergleich der unterchiedlichen Datenraumanbieter einfach.
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Checkliste zur Auswahl eines Datenraums bei
Due Diligence Prufungen

1. Sicherheit

2. Zuverlassigkeit

3. Einfache Bedienbarkeit

256-bit Verschlisselung bei der Datenibertragung
256-bit Verschllisselung bei der Datenspeicherung
ISO 27001 Zertifizierung des Anbieters

ISO 27001 Zertifizierung des Rechenzentrums

Standort der Unternehmenszentrale des Anbieters
und Standort des Rechenzentrums in Deutschland
oder der EU

RegelmalRige Sicherheitstberprifungen (z.B. mind.
jahrliche Penetrationstests durch externe
Sicherheitsspezialisten und monatlich durch den
Anbieter selbst )

Langjahriger Betrieb und mehrjahrige Erfahrung des
Anbieters

Monatliche Performance- und Verfiligbarkeitsberichte
Spezialisierter Anbieter flir Datenraume
Kundenreferenzen

Zertifizierungen (z.B. Trusted Cloud, IT Security made
in Germany)

Ubersichtliche, ansprechende Benutzeroberflache
Intuitiv bedienbare Funktionen

Schnelle Antwortzeiten bei Funktions- und
Dokument-/Listenaufrufen (Performance)

Keine Software- oder Browser Plugin Installation
notwendig

Kostenlose Testversion



4. Funktionen
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Beflllung des Datenraums per drag&drop

Beflllung des Datenraums mit kompletten
Ordnerstrukturen und Dateien in einem Schritt

Differenzierte Vergabe von Zugriffsrechten flr
Benutzergruppen mit unterschiedlichen
Berechtigungen (Lesen, Download, Editieren)

Zusatzlicher Dokumentenschutz durch Wasserzeichen

Zusatzlicher Dokumentenschutz durch geschutzte
PDFs

Indexierung
Dokumentvorschau direkt im Webbrowser

Automatische Benachrichtigung bei Anderungen im
Datenraum

Q&A (Fragen und Antworten)
Kennwortrichtlinien
2-Faktor-Authentifizierung
Disclaimer

Revisionssicheres Aktivitatsprotokoll aller Aktionen im
Datenraum

Berichte und Listen zur Analyse der
Datenraumaktivitaten

Exportmoglichkeit aller Datenrauminhalte in einem
offenen Format

Individuelles Customizing des
Datenraumerscheinungsbildes (z.B. mit eigenem Logo)

Archivierung des Datenraums auf einem Datentrager
nach Beendigung des Projektes
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5. Service
Personlicher Ansprechpartner
Support bei der Einrichtung des Datenraums

Benutzersupport bei der Anwendung des Datenraums
per Telefon und E-Mail

Online-Hilfe innerhalb der Datenraumanwendung



